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Gradinita cu program prelungit ,,Césuta Fermecatd” a considerat cd adoptarea unei
politici privind siguranta electronica este necesard, mai ales in vremurile actuale cand utilizarea
tehnologiilor informatiei si comunicatiilor a devenit esentiald, pentru a ne asigura ca toti
factorii implicati in educatie stiu sa utilizeze corect si sigur oportunitatile oferite de tehnologia
 digitala.

Acest document are la baza legea nr. 190 din 18 iulie 2018 privind masurile de punere
in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

Siguranta online este parte integrantd a mai multor politici ale Gradinitei cu program
prelungit ,,Casuta Fermecata” Gherla.

Aspecte privind siguranta online se regasesc in documente cum ar fi: Planul de
dezvoltare institutionald, Planul managerial, procedurile interne ale gradinitei, Regulamentul

de ordine interioara si Planul de Actiune eSafety al gradinitei.

Politica eSafety a scolii are urmatoarele obiective:

v' Informarea personalului, prescolarilor si a parintilor cu privire la utilizarea
corectd si responsabila a echipamentelor IT, in conformitate cu legislatia in
vigoare (cunoasterea regulilor si procedurilor comportamentale pentru utilizarea
TIC, atét in mediul scolar, cat si pe parcursul activitatilor online desfisurate de
la domiciliu, cunoasterea masurilor de prevenire, detectare i gestionare a
problemelor legate de utilizarea tehnologiilor digitale);

v/ garantarea sigurantei si securitatii personalului, prescolarilor si a parintilor;
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v' incurajarea prescolarilor/parintilor de a utiliza tehnologia online intr-un mod
responsabil in desfisurarea activitatilor online.

Politica eSafety este elaborati in acord cu legislatia nationald si internationald, cu
politicile gridinitei, are in vedere respectarea drepturilor copilului, precum si
combaterea comportamentelor antisociale a bullying-ului §i a cyberbullying — ului
potrivit normelelor metodologice din 27 mai 2020 de aplicare a prevederilor art. 7 alin. (1"1),
art. 56™1 si ale pct. 6°1 din anexa la Legea educatiei nationale nr.1/2011, privind violenta
_ psihologica — bullying, publicate in Monitorul Oficial nr. 492 din 10 iunie 2020,

Acest document contin unele aspecte de prevenire a bullyingului si a cyberbullyingului:
v/ si promoveze activititi de prevenire si combatere a tuturor formelor de bullying si
cyberbullying in sistemul educational preuniversitar;
v/ sa previna, s identifice, s semnaleze si sa intervina in echipa multidisciplinara, in
situatiile de violenta psihologica - bullying si cyberbullying
Avand la bazd aceste norme metodologice s-a elaborat o procedurd de gestionare a

incidentelor clari si usor de accesat in cazul cyberbullying-ului;

Coordonatorul eSafety, ales prin decizia directorului, va supraveghea implementarea si
monitorizarea politicii eSafety si va raporta directorului semestrial evolutia utilizarii
tehnologiei, noile amenintari la adresa eSafety sau ori de cite ori va fi nevoie, va raporta
incidentele ivite.

Directorul este responsabil de implementarea politicii securitdtii informatice si de
solutionarea incidentelor ivite si solufionarea acestora.

Administratorul TIC este responsabil pentru acorduri de licentiere asigurdndu-se cd sunt
in vigoare pana in prezent si adecvate scopului, pentru functionarea corectd si in sigurantd a
sistemului informatic din gradinita.

Administratorul platformei G Suite for Education care asigurd invatarea online este
responsabil de operarea tehnica a platformei.

| Consilierul educativ raspunde de consilierea psihologicd a persoanelor din unitate, victime

ale unor situatii neplacute aparute cu ocazia utilizarii instrumentelor IT.
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Prescolarii raspund de utilizarea responsabild i cu grijd a aparatelor IT.

Cadrele didactice sunt responsabile pentru indrumarea prescolarilor/périntilor in
activitatile online la gradinita si pentru a indica reguli clare de comportament pentru utilizarea
responsabila si sigurd a Internetului la domiciliu, pentru a preveni aparitia unor situatii potential
periculoase.

Parintii raspund de utilizarea in sigurantd si in mod responsabil a spatiului virtual, pe
perioada desfasurarii invétarii online.

In cadrul gradinitei, calitatea si cantitatea instrumentelor sunt implementate in mod
continuu, furnizarea de noi instrumente IT fiind un obiectiv prioritar.

Se acordi o atentie deosebitd Imbunatatirii echipamentelor informatice, intretinerii i
actualizarii constante a retelei IT si modernizarii serviciilor digitale.

Administratorul IT verificd functionarea dispozitivelor si respectarea reglementérilor.
Cadrele didactice sunt obligate s foloseasca instrumentele prezente in gradinita cu respectul
maxim, in conformitate cu reglementirile actuale si minimizand risipa de resurse disponibile,
trebuie si utilizeze criteriile TIC in activititile educationale si au sarcina fundamentald de a-i
constientiza pe copii de importanta protejérii unui bun comun prin intermediul unor reguli
corecte de utilizare.

Tot personalul gradinitei, prescolarii si parintii sunt informati si instruiti la inceputul
fiecarui an scolar si ocazional, in cadrul unor sesiuni informative, asupra utilizarii spatiilor
virtuale si a instrumentelor IT. Pentru aceasta exista proceduri concrete si reguli clare, care vor

fi respectate de cétre toti participantii la educatie.

Gradinita cu program prelungit ,,Casuta Fermecata” este dotatd cu Wi Fi intern si oferd
conexiunea cu personalul gradinitei si prescolarii/parinii prin crearea de acreditdri personale

si/ori de grupa pentru dispozitivele detinute de gradinitd sau personal.
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Toate dispozitivele sunt folosite in scopuri educationale, iar utilizatorii retelei trebuie
sd se comporte corect, cu atentie si cu bun simt. Este interzisé folosirea jocurilor si consultarea

serviciilor pe internet in scopuri care nu sunt legate de predare

Gradinita are o adresd de e-mail ( gr.casutalermecatawyvahoo.com) la care personalul

gradinitei poate trimite diferite documente legate de functia lor, iar pdrintii prescolarilor pot

. trimite Solicitri sau alte documente legate de educatia copiilor.

Gradinita noastrd dispune de o platformd educationald G Suite for Education
(@casutafermecatagherla.ro) care este utilizatd pentru desfdsurarea activitdtilor online pe
perioada pandemiei. Aceasta platforma asigurd si comunicarea gradinita - familie pe perioada
invatimantului online. Platforma este utilizata de ctre toti participantii la educatie (manager
gradinita, cadre didactice, prescolari, parinti, consilier educativ, logoped) dupa proceduri bine

stabilite si reguli-clare pentru fiecare utilizator.

Web site-ul gradinitei este in lucru si va asigura comunicarea intre gradinita- périnti -
comunitatea locald, ea va contine informatii utile, fotografii de la diferite evenimente si aspecte

din gradinita noasta. Acesta va putea fi accesat la adresa v .casutalermecatagherla.ro.

Accesul la resurse IT este stabilit dupd reguli clare care sunt aduse la cunostinta
personalului gradinitei la inceputul fiecarui an scolar si, ocazional cu prilejul diferitelor actiuni
de informare. Aceste reguli se refera la utilizarea responsabila si in sigurantd a echipamentelor
din dotare.

Reguli privind accesul la resurse IT:
- Echipamentele si materialele si fie utilizate in mod responsabil si in siguranta;
- Programele instalate trebuie sa fie autorizate;

- Nu se muta echipamentul, conexiunile la periferice etc.
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- Nu se instaleaza software-e noi.
Reguli in utilizarea tehnologiilor informationale:
Sunt interzise:
- Activitdti comerciale;
- Activitdtile care pot reprezenta o incélcare a legii in modul de autorizare, inclusiv
copierea neautorizatd a software-ului brevetat;
- Activitatile care compromit in orice fel securitatea resurselor;

- Orice activitate ilegald, desi nu este mentionata.

In cadrul gradinitei noastre exista o sald interactiva destinate jocurilor online. Aceasta
sala contine un laptop, un videoproiector si o tabla interactivd. Aceste dispozitive sunt
accesibile tot personalului didactic al gradinitei si copiilor sub supravegherea educatoarelor.

Educatoarele pot desfdsura activitdti cu copii in aceastd sald, integrand jocurile
interactive in activitdtile zilnice, respectand cateva regului.

- acceseazd doar pagini sigure;

- acceseazi doar continuturi adecvate copiilor;

- folosesc jocurile online cu masura.

La nivelul gradinitei fiecare grupa a creat cate-o grupd virtuala pe reteaua de socializare
Facebook sau pe aplicatia WhatsApp. Aceste grupe virtuale au fost create in urma intelegerii
cu parintii din grupa si sunt menite sa faciliteze comunicarea dintre périnti si educatori.

Grupa virtuala este un grup inchis si fac parte din el doar périntii copiilor din grupa,
totodatd functioneaza dupd un regulament stabilit si acceptat de cétre toti utilizatorii in

momentul formarii grupei si a accesdrii acestuia pentru prima data.
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Ministerul educatiei a emis un ordin pentru aprobarea Metodologiei-cadru privind
desfasurarea activititilor didactice prin intermediul tehnologiei si al internetului, precum si
pentru prelucrarea datelor cu caracter personal

Metodologia cadru din ordinul cu numéarul 5545/2020 din 10 septembrie 2020, publicat
- in monitorul oficial cu numarul 837 din 11 septembrie 2020 reglementeazd modalitatea de
desfasurare a activitatilor online.

Acestd metodologie cuprinde:

v’ aspecte privind securitatea in mediul educational virtual,

v’ etapele de implementare a activitatilor didactice prin intermediul tehnologiei §i a
internetului,

v' roluri specifice ale factorilor implicati in organizarea si desfasurarea activitatilor
didactice,

v' aspecte metodologice privind organizarea si desfdsurarea activitdtii didactice In
unititile de invatdmant preuniversitar

v' desfisurarea activititii didactice in comunitati dezavantajate in care cadrele didactice
si elevii au acces limitat la tehnologie

v’ evaluarea elevilor

Activititile online se desfisoara pe platforma Google Clasroom, mentionat anterior.
Fiecare grupa, are clasa lui virtuala la care are acces pe baza unei adrese de logare si a unei
parole personale. Fiecare copil, prin intermediul parintelui poate sd acceseze doar grupa
proprie. Directorul gradinitei are acces la toate grupele virtuale. Activitdfile online se
desfasoara atat sincron, toti copii intrdnd la o oara stabilitd, cat si asincron, copiii parcurg
sugestiile de activitati, vizioneazd filmuletele, materialele postate si propuse de doamnele
educatoare in ritmul propriu. '

Parintii copiilor pot atasa documente, imagini, filmulete ca un raspuns la activitatile

efectuate acasi iar doamnele educatoare pot oferi feedback la aceste activititi.
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Politica securitatii informatice este in permanent actualizatd cu noile modificari.
Activitdtile didactice prin intermediul internetului se sustin intotdeauna tindnd cont de
reglementdrile Ministerului.

Ministerul educatiei a introdus in Monitorul Oficial al Roméniei, partea I, nr. 795 bis, publicat
luni, 12 august 2024 ordinul privind aprobarea Regulamentului-cadru de organizare si
functionare a unitatilor de invatamant preuniversitar* METODOLOGIA privind desfasurarea
activitatilor in sistem online sau hibrid in unitatile de invatgmént din MONITORUL OFICIAL
AL ROMANIEL PARTEA I, Nr. 795 bis/12.VII1.2024.
‘ Prezenta metodologie cuprinde:
v Reglementarea modalitatilor de desfisurare a activitdtilor didactice in sistem online si
hibrid, prin intermediul tehnologiei si al internetului;
v Lista definitiilor termenilor/expresiilor/notiunilor utilizate in cuprinsul prezentei
metodologii;
v Aspecte privind securitatea in mediul educational virtual si gestionarea datelor cu
caracter personal;
v Etape de' implementare a activititilor didactice in sistem online sau hibrid, prin
intermediul tehnologiei si al internetului la nivelul unitatilor de invatamant;
v Roluri specifice ale factorilor implicati in organizarea si desfasurarea activitatilor
didactice pentru invitarea prin intermediul tehnologiei si al internetului;
v' Aspecte metodologice privind organizarea si desfagurarea activitatii didactice prin
intermediul tehnologiei si al internetului in unitatile de invatmant preuniversitar;
v Desfasurarea activitatii didactice in comunitati dezavantajate in care cadrele didactice
si elevii au acces limitat la tehnologie.
Detalii legate de aspectele sus enumerate se pot consulta in anexa ordinului privind aprobarea
Regulamentului-cadru de organizare si functionare a unitatilor de invitamant preuniversitar*

din Monitorul Oficial.

Pentru asigurarea securititii online, gradinita noastrd are in vedere urmatoarele aspecte:
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Analizarea nevoilor de formaré ale cadrelor didactice si promovarea cursurilor de
instruire privind utilizarea sigura si responsabild a TIC si a web-ului, atat in utilizarea
lor privata, cat si la gradinita;

Aplicarea unor sesiuni de informare, intdlniri cu specialisti pentru a prezenta tuturor
membrilor comunitatii scolare modalitati corecte de utilizare a internetului, protectia
minorilor pe internet si pe retelele sociale, utilizarea responsabild a web-ului de catre
utilizatori;

Informarea comunititii despre problemele psiho-pedagogice legate de utilizarea web-
ului;

Colaborarea cu EDU APPS pentru asigurarea unui proces educational online de calitate;
Asigurarea unui domeniu sigur pentru implementarea invatdrii online
(casutafermecatagherla.ro);

Oferirea unei platforme educationale sigure (G Suite for Education) pentru desfisurarea
invatarii online pe perioada pandemiei;

Crearea de conturi pe platforma educationala pentru cadrele didactice si prescolarii din
unitate;

Crearea claselor virtuale pe platforma educationald G Suite for Education, pentru
asigurarea desfisurarii in conditii optime si de sigurantd a activitdtilor online, precum
si pentru asigurarea comunicarii cadre didactice- prescolari- parinti;

Aplicarea si Imbunatitirea (in caz de nevoie) a procedurilor cu privire la sistemul
informatic, inclusiv invatarea online;

Monitorizarea periodica a sistemului informatic, in special in ceea ce priveste utilizarea
internetului;

Intretinerea si mentenanta dispozitivelor cu actiuni la fata locului sau de la distanta;
Garantarea prezentei constante a unui cadru didactic in timpul utilizarii internetului sau
a altor TIC,;

Actualizarea in mod regulat, a sistemului de operare, software-ul aplicatiei si a
antivirusului, dispozitive de scanare unde pot fi suspectate virusi sau malware;
Organizarea unui sistem de monitorizare a problemelor intalnite in timpul utilizarii TIC

sau a retelei si furnizarea de planuri de actiune pentru rezolvarea celor mai frecvente;
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Urmdrirea respectdrii legislatiei in Vigoare cu privire la siguranta online, aplicarea unor
misuri de Imbundtatire a procedurilor sau aplicarea de sanctiuni in cazul Incalcarii
legislatiei si a regulilor adoptate in gradinita;

Colaborarea cu consilierul scolar in vederea consilierii psiho-pedagogice a

prescolarilor, parintilor si a cadrelor didactice in cazul unor incidente.

In Gradinita cu p. p. ,,Casuta Fermecatd” existd proceduri de gestionare a incidentelor in

special in cazurile in care s-a pierdut un dispozitiv extern de stocare care contine date sensibile

despre prescolari sau cadre didactice. Personalul gradinitei nu salveazd date sensibile pe

dispozitive de stocare externe.

v

Existd instalat un sistem de protectie antivirus pe calculatoarele din reteaua scolard si
se adoptd o practicd constantd la nivel de gradinitd in ceea ce priveste protectia
impotriva virusilor.

Membrilor personalului se solicitd sa scaneze toate dispozitivele detasabile impotriva
programelor malware inainte de a le utiliza si se oferd indrumari pentru a efectua cu
succes aceastd procedura.

Folosirea dispozitivelor mobile se permite doar atunci cind este necesard pentru
vizualizarea indeplinirii sarcinilor scolare.

Personalul gradinitei este incurajat sa salveze fisiere pe dispozitive mobile pe care le
folosesc pe calculatoare doar pentru scopuri educationale.

Personalul din unitate trebuie si evite stocarea datelor sensibile ale prescolarilor si ale
altor membri ai personalului pe dispozitive detasabile, cu exceptia cazului in care acest
lucru este necesar pentru executarea sarcinilor care le revin.

Personalului i se cere si scaneze pentru virusi orice dispozitiv de stocare extern atunci
cand il foloseste pe un computer al gradinitei.

Personalul gradinitei este informat/instruit cum s& scaneze pentru virusi un dispozitiv.
Cadrele didactice si prescolarii/ parintii sunt informati cu privire la procedura de
gestionare a incidentelor si trebuie s-o respectarea acesteia (ex. dispozitiv pierdut,

infectie cu malware, cyberbullyng, etc.).
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Reteaua noastrd wi-fi network este accesibila telefoanelor mobile pentru personalul
gradinitei pe baza de parola si pentru utilizarea acestora in scop educational. Prescolarii nu
utilizeaza la gradinita telefoane mobile. Parintii nu pot sa acceseze reteaua wi-fi a gradinitei
cu telefonul mobil si nu au voie si realizeze fotografii in incinta unitétii, doar cu acordul

scris al directorului unitétii si in cazuri exceptionale (ex. la serbari).

v Cadrele didactice solicitd parintilor/ tutorilor legali, la inceputul fiecdrui an scolar, din
cadrul grupei mici, sd-si exprime acordul scris cu privire la utilizarea sau nu a
fotografiilor. Aceste acorduri sunt péstrate de catre responsabilul eSafety pe gradinita.
In cazul grupelor mijlocii si mari, parintii sunt consultati la prima sedinta cu parintii,
daca s-a schimbat ceva privind acordul dat anterior.

v Toate cadrele didactice, pdrintii, prescolarii si membrii comunitdtii gradinitei sunt
informati in mod regulat cu privire la aceasta politica. Se asigurd ca toti parintii/tutorii
legali au semnat un formular de permisiune pentru foto/video INAINTE de orice
filmare sau fotografiere a prescolarilor.

v’ In cazul in care parintele/tutorele nu acorda permisiunea de a fotografia/filma copilul,
cadrele didactice inteleg posibilele suferinte care ar putea fi provocate prescolarului si-
1 aranjeaza astfel incat ca el/ea sa fie ocupat cu altceva in timpul procesului de filmare
sau fotografiere.

v Toti membri comunitdtii gradinitei inteleg implicatiile partajarii fotografiilor si
continutului video pe site-urile de socializare — nu se va posta NICIODATA numele
complet, varsta sau orice alte detalii personale aldturi de fotografia unui copil pe site-
uri de socializare sau pe site-ul gradinitei.

v" Imagini sau clipuri video ale prescolarilor realizate cu ocazia unor evenimente scolare
vor fi folosite numai in concordanti cu politica gradinitei de utilizarea a imaginii si se
va lua intotdeauna in considerare consimtdmantul périntilor.

v Gradinita pastreazd o baza de date unde politica si documentele suport (acord de

fotografiere/filmare) pot fi gésite cu usurinta.
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v Tot personalul gradinitei stie la cine poate apela pentru indrumare in cazul in care au
neldmuriri.

Toatd comunitatea gradinitei, inclusiv prescolarii, parintii, au primit instruire cu privire
la producerea de fotografii si utilizarea retelelor sociale. Toti participantii educationali sunt
informati in mod regulat cu privire la aceasta politica. Scopul este acela de a intelege cat
de importante sunt imaginile si clipurile video in viata digitala a prescolarilor, demonstrand
rolul pozitiv pe care il joacd acest lucru, precum si riscurile si presiunile cu care se pot

confrunta ca rezultat.

Incidentele online care au loc in afara institutiei de invatdmant vor avea in mod
inevitabil un impact in interiorul gradinitei.

v’ Périntii, prescolarii sunt informati cu privire la angajamentul gradinitei referitor la
aceste aspecte, se organizeaza periodic (cel putin la sase luni) sesiuni de informare si
constientizare pe tema sigurantei online. Personalul gradinitei noastre participa anual
la sesiuni de informare sau la cursuri de formare pe tema sigurantei online;

v Lanivelut gradinitei s-a desemnat un coordonator eSafety la care pot apela prescolarii
prin parintii lor in cazul in care intdmpind probleme de siguranta online;

v’ Exista o procedurd prin care se raporteaza incidentele cu privire la siguranta online,
potrivit cdreia orice incident cu privire la siguranta online se raporteaza coordonatorului
eSafety care, in cel mai scurt timp posibil, raporteaza directorului unitatii pentru
solutionarea cazului si pentru a lua masurile potrivite legii;

v Tot personalul gradinitei primeste instruire in mod regulat cu privire la eSafety si
intelege folosirea ambelor sisteme, atit educational, cat si administrativ;

v' Gridinita are o platforma educationald sigurd (G Suite for Education) pentru
desfasurarea invatarii online pe perioada pandemiei;

v' Fiecare cadru didactic si prescolar din unitate are cont creat de cétre gradinitd pe

platforma educationala pentru garantarea sigurantei invétarii online;
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v" Fiecare grupa are céte o clasa virtuald pe platforma educationala GSuite for Education,
pentru asigurarea desfasurarii in conditii optime si de siguranta a activitatilor online,

precum si pentru asigurarea comunicérii cadre didactice- prescolari- parinti;

v Bullying-ul online este o problema foarte complexd. Poate fi definit ca utilizarea
tehnologiei si in special a telefoanelor mobile si Internetului, pentru a réni in mod
deliberat, a supara, hartui sau a jena o persoand. Intregul personal beneficiaza de
formare periodica cu privire la caracteristicile bullying-ului on si offline si la metodele
adecvate de raspuns in acest tip de situatii.

v" Prescolarii si parintii primesc informatii cu privire la cyberbullying si la modalitétile de
cautare a sprijinului si sfaturilor;

v Gradinita noastrd implica parintii in problematica bullying si cyberbullying, prin
organizarea de informari, sfaturi pe platforma gradinitei;

v Exista proceduri implementate care sd ofere sprijin parintilor care Intdmpind acasa

dificultati legate de cyberbullying.

Gradinita noastra informeazd parintii cu privire la fenomenul de sexting si primesc
informatii despre cum sa gestioneze situatiile de sexting si unde sa ceard indrumare sau ajutor.
Parintii prescolarilor sunt informati de consecintele impartasirii imaginilor de tip sexting, atét
din punctul de vedere al gradinitei, cat si din perspectiva legii. Existd informari, sfaturi pentru

périnti cu privire la fenomenul de sexting.

Personalul gradinitei primeste informari in mod regulat referitor la riscurile radicalizarii.
Toti stiu sd recunoasca potentialele probleme, cunosc procedura in cazul in care au ingrijordri
cu privire la un prescolar.

Pirintii prescolarilor primesc informatii despre cum sa-si protejeze copiii de extremism

online si radicalizare.
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Referintele la extremismul online si radicalizare sunt actualizate in mod regulat astfel incat

sa reflecte schimbdrile din lege, practicile actuale si sfaturile oferite in gradinita.

Fiecare utilizator conectat la retea trebuie si respecte regulamentul unitatii cu privire la

siguranta online si legislatia in vigoare. Toti utilizatorii sunt responsabili pentru protejarea

intimitétii proprii, a prescolarilor si a celorlalti utilizatori adulti, pentru a nu divulga

informatiile private continute in documentele digitale la care are acces. Utilizatorii trebuie si

respecte eticheta, regulile comune care reglementeaz relatia dintre utilizatorii retelei, contactul

prin site-uri, forumuri, bloguri, etc.

Cadrele didactice pot folosi instrumentele disponibile si trebuie sa aibi in vedere urmitoarele

aspecte:

Sé ia la cunostinta si sa adere la aceasti politici;

S& aiba griji de instrumentele furnizate, in special prin oprirea corecti a
laptopurilor, a PC-urilor, a dispozitivelor video si a videoproiectoarelor la sfarsitul
perioadei de utilizare, asezindu-le la locul lor:

Cadrul didactic din tura de dupa masa trebuie sa verifice ca toate instrumentele sa
fie oprite si stocate corect;

Sé nu lase dispozitivele nesupravegheate utilizate in timpul miscdrilor de grupi in
alte locuri ale gradinitei (ex. sala de mese sau sala de sport, etc.);

Sa pastreze secretul acreditdrilor de acces in registrul electronic si in zona
restrictionatd a locului gradinitei;

Sé nu divulge parintilor sau altor persoane acreditarile de acces la reteaua WI FI
rezervate cadrelor didactice;

Sa instaleze si sa utilizeze numai software autorizat;

Sa lase setdrile dispozitivelor scolare neschimbate;
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Sa asigure intretinerea in stare buna a echipamentului tehnologic utilizat, raportand
prompt orice disfunctionalitate administratorului, in conformitate cu procedurile
avute in vedere;
- Sia nu salveze fisiere care contin date personale si/sau date sensibile privind
dispozitivele folosite;
- Sa nu memoreze acreditdrile, e-mailurile, fisierele persoanelor pe dispozitive;
- Si salveze fisierele de lucru in foldere personale sau de grupa si nu pe desktop;
- Saraporteze orice defectiuni descoperite inainte, in timpul sau la sférsitul turei;
- Sa ghideze prescolarii in activititile online;
- Sd urmareasca prescolarii la gradinita asigurandu-se ca utilizeazd corect Internetul,
oferind indicatii constante despre ceea ce este necesar de catre netiquette;
- Sa raporteze managerilor orice incident care nu este compatibil cu politica
educationald a gradinitei.
- Sa protejeze calculatorul grupei cu parole pentru evitarea accesarii documentelor
sensibile ale grupei de cétre persoane neautorizate;
Prescolarii in timpul activitatii din gradinita:
- Au véie sd acceseze internetul numai in prezenta si sub supravegherea atenta a
cadrului didactic;
- Trebuie sa utilizeze dispozitivele gradinitei cu grija si responsabilitate;
Prescolarii in timpul activitétii online desfasurata de acasa:
- Trebuie si acceseze platforma G Suite for Education (Classroom, G Meet) numai
in prezenta si sub supravegherea atenta al parintilor;
- Sa utilizeze platforma educationald, cu ajutorul parintilor, cu responsabilitate;
- Si utilizeze conturile cu domeniul gradinitei doar in scop educational si doar in
mediul virtual al gradinitei;
Parintii sunt indemnati:
- Si citeascd, sa inteleagd si sd promoveze politica eSafety cu copiii lor;
- Sa verifice cat mai des (daci se poate zilnic) gmailul prescolarului creat de gradinita;

- Si-si sprijine copilul pentru realizarea activitatilor online pe Classroom sau Gmail;
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- Sa monitorizeze modul in care copiii utiliieaze'l tehnologia si sa-i indrume spre un
comportament responsabil si sigur;
- Si colaboreze cu gradinita pentru a desfisura activitdti si proiecte care implica
utilizarea dispozitivelor personale;
- Sa discute cu educatoarele grupei si/sau cu directorul gradinitei dacé existd Ingrijorari
cu privire la utilizarea noilor tehnologii de cétre copil.
e Ghid de constientizare a importantei protectiei datelor cu caracter personal si a
securititii cibernetice pentru copii, périnti, profesori:
- Pentru éopii.‘
v Ce sunt datele personale?

Datele cu caracter personalll reprezinta orice informatie care se referd la o persoand vie
identificatd sau identificabild (diferitele informatii, colectate impreund, pot duce la
identificarea unei anumite persoane). Cu alte cuvinte, datele cu caracter personal sunt
informatii despre tine sau despre alte persoane care pot fi folosite pentru a te/a le identifica.

v" Ce este Cybersecurity (Securitatea Ciberneticd)?

Cybersecurity sau securitatea ciberneticd, este ca un gardian digital care pazeste informatiile,

retelele si prografnele noastre impotriva hotilor si raufécatorilor online.
v" De ce este important sa fii in sigurantd in mediul online?

Siguranta in mediul online este importantd pentru cd ne permite sd rdmanem protejati in
activitatile pe care le desfasuram pe internet si anume:

» Ne protejeaza informatiile personale: ne ajutd s@ pastram secret numele nostru, vérsta sau alte
lucruri despre noi, astfel incat orice persoana rau intentionatd sa nu poatd sd le foloseasca
impotriva noastra.

+ Suntem in siguranta cind ne jucadm: ne asigura cé jocurile si site-urile pe care le vizitdm sunt
potrivite pentru varsta noastrd si nu ne expun la lucruri nepldcute sau periculoase.

* Ne protejeazd impotriva persoanelor rduvoitoare: ne ajutd sd ne ferim de strdinii care ar putea
sd ne contacteze sau si ne abordeze in mod nedorit, protejandu-ne, in acest fel, de pericolele
pe care le putem intdlni online.

» Previne bullying-ul online: ne invatd cum sa recunoastem si sd evitdm situatiile in care cineva

incearcd sd ne rineasca sau sd ne jigneasca pe internet.
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* Péstreaza securitatea in timp ce ne jucam: ne protejeaza de jocurile sau aplicatiile care ar
putea sd ne ceard informatii personale sau s ne expuna la riscuri.

v" Ce este constientizarea securitatii cibernetice?
Congtientizarea securitatii cibernetice inseamna sa invatdm cum sé fim In sigurantd in mediul
online. Este ca atunci cand inveti sd traversezi strada doar cand lumina semaforului aratd
culoarea verde. Ne invata sd fim atenti la lucrurile rele care se pot intdmpla online si cum sa ne
protejam datele si jocurile pe care le iubim.

v" La ce sunt folosite datele tale personale?
. Datele personale pot fi folosite in moduri periculoase. De exemplu, cineva ar putea si le
foloseasca pentru a crea documente false sau pentru a intra in conturile tale online.

v Unde, cum si de catre cine ar putea fi stocate (pastrate) datele tale?
In momentul in care ai dat datele tale personale cuiva, indiferent cui si indiferent pentru ce
motiv, dar, mai ales daca le-ai “dat drumul” pe internet, poti sé te astepti ca datele tale sd ajunga
in locuri in care nici cu gandul nu gandesti si sé pierzi complet controlul asupra a ceea ce se
intdmpla cu ele si cum ar putea fi folosite de altii.

v' Pradatorii cibernetici si hartuirea in mediul online (cyberbullying)
Cyberbullyingul se manifestd atunci cand cineva foloseste tehnologiile digitale, cum ar fi
telefoanele mobile sau retelele de socializare, pentru a face rau sau a intimida pe altcineva in
mod repetat.

v/ Sfaturi utile pentru o navigare sigura pe internet
« Fa-ti parintii “prieteni” pe internet! Spune-le ce site-uri vizitezi, oamenii cu care schimbi
mesaje sau e-mail-uri sau pe ce retele sociale ai cont! Dacé primesti un mesaj suspicios, ca cele
din exemplele de mai sus, spune-le imediat!
» Nu da niciodata date personale! Daca cineva te intreaba care este numele tdu intreg, unde
locuiesti, la ce scoala mergi, care este ziua ta de nastere sau iti cere informatii despre persoanele
apropiate, nu raspunde si anunté-ti imediat périntii!
* NU alege un username care include informatii personale! Spre exemplu, dacd numele tau este
Elena Rizea, esti nascutd pe 20 mai 2007 si locuiesti in Brasov, nu face ElenaRizea052007BV

username-ul tdu! Poti fi campion la jocuri si fara sd iti ardti identitatea!
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* Distribuie poze cu grija! Nu trimite strdinilor, in mediul online, poze sau videoclipuri cu tine,
familia sau prietenii tai, casa sau scoala ta!
* Utilizeaza si verifica setarile de confidentialitate pe conturile de retele sociale precum
Facebook, Instagram, TikTok si Twitter!
Pentru profesori:

v' Instrumentele si aplicatiile tehnologice fac posibila colaborarea intre profesori si
elevi, pentru a crea si impartasi idei mai usor ca oricand. Cand scolile folosesc tehnologia in
activitatea didacticd, datele elevilor, inclusiv unele informatii personale, sunt colectate atat de
' profesoi‘i, cat si de companiile care furnizeaza aplicatii si servicii online.

v Ca profesori, familiarizati-va cu politica sau procesul scolii dvs. de selectare a
noilor instrumente educationale, daca existd. Atunci cand o aplicatie sau un serviciu pe care
doriti sa le utilizati nu se afla pe lista ,,aprobata”, solicitati verificarea acesteia si intrebati cat
timp dureazéd procesul de verificare. Dacé procesul este lung, va trebui s@ va reganditi lectia
sau temele. Odata ce aplicatia este aprobatd, cu sigurantd o puteti utiliza mai tarziu. Lista poate
contine, de asemenea, aplicatii alternative similare pe care le puteti utiliza intre timp.

v’ Sfaturi de securitate ciberneticd pentru profesori:
 Urmati politicile si regulile de securitate ciberneticd ale institutiei dvs.!
* Folositi parole puternice!
* Protejati confidentialitatea elevilor!
» Verificati setdrile platformelor de socializare, in cazul in care aveti un grup pentru elevi sau
périnti!
* Verificati setdrile conturilor dvs. personale de pe retelele de socializare!
» Utilizati un software antivirus!
« Asigurati securitatea pentru reteaua Wi-Fi - daca lucrati de acasa sau predati de la distanta.
Alegeti propria parold pe router, in loc sad utilizati acreditédrile implicite de conectare si
schimbati numele routerului atribuit de producétor!
* Luati in considerare un produs de tip Virtual Private Network (VPN) - cénd trimiteti
informatii printr-o retea Wi-Fi, o retea VPN foloseste criptarea pentru a va proteja datele si a

le mentine in siguranta. Si, deoarece datele dvs. ies de pe serverul VPN, va pdrea cd au adresa
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de protocol de internet (IP) a acelui server, mascand adresa dvs. IP reald si ascunzandu-vi
activitatea online.
* Luati in considerare utilizarea Tor Browser - o modalitate de a naviga in mod confidential pe
internet. Utilizarea Tor Browser prezintd numeroase avantaje semnificative din perspectiva
securitatii si confidentialitatii online. Printre acestea se numdra blocarea eficientd a trackerelor
care pot urmari activitatea online a utilizatorilor, prevenirea monitorizarii istoricului de
navigare si ascunderea identititii utilizatorului pe internet. De asemenea, Tor Browser oferi
criptare multistratificata a datelor, asigurand astfel un nivel ridicat de protectie.
v Ce e.ste DNSC si cum poate fi contactat?

Directoratul National de Securitate Cibernetica (DNSC) este autoritatea civild de securitate
ciberneticd a Romaniei, unde un utilizator poate raporta incidente sau suspiciuni de incidente
de securitate cibernetica, fie prin e-mail, la: alerts@dnsc.ro, fie la numarul de urgenta dedicat
incidentelor de securitate cibernetics, 1911, unde un utilizator poate discuta direct cu un
operator specializat despre problema sa.64 In multe cazuri, utilizatorii sunt panicati si nu stiu
clar ce sa faca, cui si se adreseze, iar, de multe ori, viteza de reactie poate fi vitala. Consultati
cu periodicitate site-ul www.dnsc.ro pentru a fi la curent cu noutdtile despre incidentele de
securitate cibernetica, alerte, amenintiri cibernetice etc.

fntregul ,»Ghid de constientizare a importantei protectiei datelor cu caracter personal si

a securitatii cibernetice pentru copii, parinti, profesori” poate fi consultat pe adresa

Gréadinifa noastra respectd toate reglementirile in vigoare privind protectia vietii
private, asa cum este indicat in documentele institutiei.

Inregistrarile video si fotografice ale vizitelor, ale calitoriilor educationale si
spectacolelor scolare sunt permise daca sunt destinate familiei si nu pentru difuzare.

Publicarea acestor fotografii sau filmari video pe retelele sociale se poate realiza doar cu
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consimtamantul persoanelor prezente in videoclip si in imagini/ fotografii, iar in cazul
minorilor, consimtamantul parintilor este indispensabil.
Respectarea legislatiei cu privire la Protectia datelor in conformitate cu RGPD este

monitorizatd de catre Verde Mariana, ea fiind Responsabilul cu protectia datelor.

Gradinita are toate datele sensibile stocate pe un server separat la care are acces doar

personalul autorizat. In cazul in care apar probleme de securitate se vor aplica solutii
corespunzatoare.

' Personalul gradinitei, parintii care sesizeazd vreun incident este obligat sd raporteze

incidentul, prin intermediul unui raport scris, responsabilului eSafety si/ sau directorului

gradinitei.

Personalul gradinitei este constient de importanta securizarii datelor sensibile cu parole
sigure de cel putin 8 caractere, care sd contind minimum o cifrd, o majusculd si un caracter
special.

In gradinita noastra existd persoane de incredere cu care prescolarii/parintii ar putea si
discute despre incident, de exemplu educatoarele grupelor sau consilierul scolar.

In cazul in care se consideri ci are loc folosirea neautorizati si/sau necorespunzitoare a
sistemului informatic al serviciului sau un comportament inacceptabil sau necorespunzator,
gradinita va invoca procedura sa disciplinara.

Daca gradinita suspecteaza ca sistemul poate fi folosit in scopuri criminale sau pentru
depozitarea ilegala de text, imagini sau sunet, acest fapt va fi adus in atenfia organelor
responsabile cu aplicarea legii.

Unitatea noastra scolard informeaza/ instruieste cadrele didactice cu privire la modalitatile
de recunoastere a posibilelor cazuri de hartuire cibernetica sau a situatiilor de risc si privind
procedurile care trebuie urmate.

Pentru cazurile de agresiune sau de hartuire ciberneticd, gradinita lucreaza pentru a proteja
copiii implicati, fard a le face in nici un fel identificabile, cu date sau alte instrumente. Orice
persoand care intrd in posesia anumitor date are posibilitatea de a le raporta intr-o forma

protejata.
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Pasii de urmat in gestionarea incidentelor:

1. Cadrul didactic informeazi imediat responsabilul eSafety si/ sau directorul;

2. Cadrul didactic intocmeste un raport privind incidentul;

3. In calitate de cadru didactic, solicitd separat familiile prescolarului/prescolarilor
implicati sd 1i informeze despre incident si sd pund in practicd procedurile stabilite de
regulamentul institutiei.

4. Responsabilul eSafety si/sau directorul daca considerd cd este necesar, poate contacta

serviciile de asistenta special active la nivel national.

Copiii, sustinuti de parinti, au nevoie de indrumari suplimentare despre cum s se
comporte in sigurantd si responsabil intr-o lume online, trebuie si invete strategii eficiente
pentru gésirea unui echilibru intre oportunitati si riscuri, pentru gestionarea informatiilor lor
online si pastrarea acestora in conditii de siguranta, pentru protejarea propriei confidentialitati
si respectarea celorlalti, pentru a raspunde la cazurile de intimidare ciberneticd, pentru a face
distinctia intre inadecvate si pozitive contacte sau continut si asa mai departe.

Avand in vedere cele mentionate, fiecare cadru didactic, indiferent de vérsta
prescolarului, integreaza eSafety in curriculum pentru insusirea corectd a utilizrii in siguranta.
Educatoarele vor include elemente de siguranta online in activititile didactice, inclusiv pe
Domenii experientiale, Jocuri liber-alese, Activitati de dezvoltare personald §i Activitafi
optionale. La nivelul unitatii este marcatd Ziua sigurantei pe internet cu directa participare a

copiilor si cu un afis informativ adresat périntilor.

Gradinita noastrid considerd ca instruirea periodicd a personalului pe problematica
eSafety reprezinti un beneficiu real pentru noi si pentru prescolarii nostri. Din acest
considerent, personalul gridinitei beneficiazd de formare regulatd in problematica eSafety,
astfel incat si fie capabil si indice prescolarilor unde si caute indrumare si sprijin. Personalului
didactic este instruit privind problematica eSafety, ei ludnd la cunostinta si semnéand Politica

de Utilizare Acceptabila a TIC de catre personal (Anexa 1), la inceputul anului scolar, in
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momentul venirii in unitate. In cazul unor schimbari majore se reformuleazi aceastd anexa,
fiind adusd totodatd la cunostinta personalului.

Membrii personalului sunt informati in mod periodic pentru a fi constienti in legéturd cu
problemele eSafety care-i pot afecta pe ei si pe prescolarii lor.

Prezentul document cuprinde reglementérile si regulile de utilizare in sigurantd a
internetului si a diferitelor platforme. Orice schimbare semnificativa, va fi trecut ca o anexd

prezentului document.

Coordonator eSafety, Director,

Sipos Erzsebet Oros Nica Rozalia
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Anexa 1.
Politica de Utilizare de catre personal a Sistemelor de Informatii si TIC

Gréadinita cu p. p. ,,Casuta Fermecatd” este o unitate de Invdtdmant responsabild cu
protejarea copiilor si, in acest sens, este important ca Intregul personal si ia toate masurile
necesare pentru a proteja sistemele de date si informatii Tmpotriva virusarii, accesului
neautorizat, pagubelor, pierderilor, abuzului si furtului.

Tot personalul gradinitei are responsabilitatea de a utiliza sistemul informatic al
gradinifei in mod profesional, legal si etic.

Personalul gradinitei este pe deplin constient de responsabilitdtile lor profesionale, atunci cand
folosesc Tehnologiile Informationale si de Comunicare personalul gradinitei este rugat sa
citeasca si sd semneze Politica de Utilizare Acceptabila.

o inteleg ca Sistemele de Informatii si TIC includ retele, date si stocare de date, tehnologii de
comunicare online si offline si dispozitive de acces. Exemplele includ telefoane mobile, camere
digitale, e-mail si site-uri de socializare.

e Sistemele de informare detinute de gradinita trebuie sé fie utilizate In mod corespunzitor.
inteleg cd urmitoarele infractiuni pot si contravini legislatiei in vigoare: obtinerea accesului
neautorizat la date informatice; obtinerea accesului neautorizat la date informatice cu intentia
de a comite sau a facilita comiterea altor infractiuni sau de a modifica datele informatice fara
autorizare.

o Inteleg ci orice material hardware si software furnizat de locul meu de munca pentru uzul
personalului poate fi utilizat doar de citre membrii personalului si doar in scopuri educationale.
Pentru a preveni accesul neautorizat la sisteme sau date cu caracter personal, nu voi lasa niciun
sistem informational nesupravegheat fard si ma deconectez in prealabil sau fira sd blochez
accesul in mod corespunzator.

e Voi respecta securitatea sistemului si nu voi dezvilui nicio parola sau informatii de securitate.
Voi folosi o parola "puternicd" (o parold puternicd contine cel putin un numar si o majuscula
si este formata din 8 sau mai multe caractere, nu contine cuvinte din dictionar si este folositd
doar pe un singur sistem).

e Nu voi incerca si instalez niciun program software achizitionat sau descarcat, inclusiv
toolbar-uri sau hardware fara permisiunea managerului de sistem.

e Ma voi asigura ci toate datele cu caracter personal ale prescolarilor, personalului sau
parintilor/tutorilor sunt pastrate in conformitate cu Legea nr. 677/2001 pentru protectia
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persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor

date.

e Toate datele cu caracter personal vor fi obtinute si prelucrate in mod corect si legal si vor fi
pastrate in confidentialitate si sigurantd, prin intermediul unor masuri de securitate adecvate,
fie ca sunt utilizate la locul de muncé, stocate online (numai pe site-uri cu metode adecvate de
control al protectiei datelor) sau accesate de la distantd. Orice date preluate de pe site-ul
gradinitei (cum ar fi prin e-mail sau pe memory stick-uri sau CD-uri) vor fi criptate printr-o
metoda aprobata de catre gradinitd. Orice imagini sau clipuri video prescolarilor vor fi folosite
numai in concordanta cu politica gradinitei de utilizarea a imaginii (anexa Politica de utilizare
a imaginilor) si se va lua intotdeauna in considerare consimtamantul parintilor.

- o Nu voi pastra documente profesionale ce contin informatii sensibile sau cu caracter personal
legate de gradinita (inclusiv imagini, fisiere video etc.) pe orice dispozitiv personal (cum ar fi
laptop-uri, camere digitale, telefoane mobile), cu exceptia cazului in care acestea sunt
securizate si criptate. Acolo unde este posibil, voi folosi Platforma de Invitare a Gradinitei
pentru a incarca documente de lucru si fisiere intr-un mediu protejat cu parold. Voi proteja
dispozitivele aflate in grija mea impotriva accesului neautorizat sau furtului.

e Nu voi utiliza sistemul informatic al gradinitei pentru a stoca informatii personale fard
legaturd cu activitdtile scolare, cum ar fi fotografii personale, fisiere sau informatii financiare.

e Voi respecta drepturile de proprietate intelectuald si drepturile de autor.

e Am citit si am inteles politica de eSafety a gradinitei ce cuprinde cerintele de utilizare in
conditii de sigurantd a TIC, inclusiv utilizarea dispozitivelor adecvate, utilizarea in conditii de
siguranta a site-urilor de socializare, precum si supravegherea prescolarilor in grupa si in alte
spatii de lucru (anexa Politica de eSafety a gradinitei).

e Voi raporta coordonatorului eSafety si/sau directorului gradinitei toate incidentele
ingrijoratoare cu privire la siguranta online a copiilor, cat mai curdnd posibil.

e Nu voi incerca sa ocolesc filtrele si/sau sistemele de securitate implementate de cétre
gradinitd. Daca suspectez ca un calculator sau un sistem a fost deteriorat sau infectat cu un
virus sau cu alte tipuri de malware sau dacd am pierdut documente sau fisiere legate de
gradinitd, voi raporta acest lucru coordonatorului eSafety si/sau directorului gradinitei cat mai
curand posibil.

eComunicarea electronica cu prescolarii, parintii/tutorii si alti profesionisti se va desfasura
numai prin intermediul canalelor de comunicare aprobate de gradinitd: platforma G Suite for
Education, adrese de e-mail sau numere de telefon personale. Orice relatii pre-existente ce ar
putea compromite acest lucru vor fi discutate cu conducerea unitétii.
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e Utilizarea TIC si a sistemelor informatice va fi intotdeauna compatibild cu rolul meu
profesional, fie ca utilizez sisteme personale sau sistemele gradinitei. Aceasta include utilizarea
e-mailului, mesajelor text, social media, retele de socializare, jocuri, publicatii web, precum si
orice alte dispozitive sau website-uri. Utilizarea TIC nu va interfera cu sarcinile de munca si

va fi in conformitate cu Politica de Utilizare Acceptabild a gradinitei si cu legea.

e Nu voi crea, transmite, afisa, publica sau trimite mai departe orice material ce poate hartui,
ofensa, deranja sau cauza anxietati inutile oricdrei alte persoane, sau orice material care ar putea
compromite rolul meu profesional si gradinita.

¢ Voi promova eSafety in rdndul prescolarilor aflati sub supravegherea mea, a parintilor si i
voi ajuta sd dezvolte o atitudine responsabild referitoare la siguranta online, utilizarea
sistemului si continutul pe care il acceseaza sau il creeaza.

e In cazul unor nelamuriri sau intrebari cu privire la siguranta si practica profesionald online,
fie in gradinitd, fie In afara gradinitei, le voi aduce la cunostinta Coordonatorului eSafety si
directorului gradinitei.

o Inteleg ca utilizarea a sistemelor informatice, a Internetului si e-mailului poate fi monitorizata
si inregistratd in vederea asigurarii respectdrii politicii. Gradinita isi poate exercita dreptul de
a monitoriza utilizarea sistemelor informatice, inclusiv accesul la Internet, in scopul
monitorizirii respectérii Politicii de Utilizare Acceptabila si Politicii de Securitate a Datelor.
In cazul in care se considerd ci are loc folosirea neautorizati si/sau necorespunzitoare a
sistemului informatic al serviciului sau un comportament inacceptabil sau necorespunzator,
unitatea de invatimant va invoca procedura sa disciplinara.

Daca gridinita suspecteaza cd sistemul poate fi folosit in scopuri criminale sau pentru
depozitarea ilegald de text, imagini sau sunet, chestiunea va fi adusd in atenfia organelor
responsabile cu aplicarea legii.

Am citit si inteles si sunt de acord cu respectarea Politicii de Utilizare Acceptabild a TIC de
catre personal.

Acceptat de:

NUINE? &2+ coivnnnisimns s o sssmasmnss s s sassvasasassnmmssssnssnsesesssessovne o SOINMACUTAL «ovais 555 asamnesess s samsmniins

Data: ............
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Anexa 2.
DECLARATIE
Subsemnatul/subsemnata s
in calitate de parinte/tutore/reprezentant legal al minorului
, In varstd de , declar ca

sunt/ nu sunt de acord cu fotografierea si realizarea de video in cadrul activitatilor desfasurate

in institutia de invatdmant Gradinita cu p. p. ,.,Césuta Fermecatd” din municipiul Gherla,

judetul Cluj sau cu ocazia participarii la diverse evenimente educative (ex. excursii, vizite,

drumetii, spectacole, concursuri, etc.) si publicarea acestora in scop educational.

Declar ca nu voi avea nicio pretentie fatd de difuzarea fotografiilor cu minorul

reprezentat, asa cum vor fi ele difuzate conform prezentului document.

In calitate de reprezentant legal, inteleg ci pot trimite oricand organizatorului un e-mail

la adresa gr.casutafermecata@yahoo.com prin care sa solicit oprirea difuzarii imaginilor cu

copilul meu in viitoarele materiale promotionale sau pe internet.

Data: Semnétura périnte:
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Plan de actiune eSaftey

Traim in vremuri in care noile tehnologii si instrumentele digitale au devenit realitatea

de zi cu zi, oferindu-ne posibilitati variate pentru un mediu de invétare interactiv. Cu toate

acestea, ele pot deschide si calea pentru noi tipuri de riscuri: virusi informatici, cyberbullying

si utilizarea abuzivi a datelor personale. Datoritd acestui lucru gradinita noastréd a considerat

necesar adoptarea unei politici privind siguranta electronica.

Politica securititii informatice a gradinitei cu p.p..,Césuta Fermecatd”, numitd in

continuare politica eSaftey, cuprinde toate informatiile necesare privind demersurile efectuate

precum si obiectivele, masurile adoptate la nivelul gradinitei. In vederea implementarii corecte

si exacte a acestei politici, este necesard intocmirea unui plan de actiune.

Planul de actiune cuprinde urmatoarele subpuncte:

Intocmirea documentului necesar cuprinzind toate aspectele necesare ale
Politicii securitatii informatice a gradinitei cu p.p. ,,Casuta Fermecatd”
(eSaftey);

Intocmirea documentului necesar despre Politica de Utilizare Acceptabild a TIC
de catre personal(PUA);

Intocmirea planului de actiune eSaftey implementat la nivelul griadinitei;

Prezentarea Politicii securitatii informatice a gradinitei cu p.p. ..Casuta
Fermecatd” cadrelor didactice din unitate;

Instruirea personalului gradinitei despre politica securitdfii informatice a
gradinitei prin prelucrarea si semnarea Politicii de Utilizare Acceptabild a TIC;
Oferirea de sprijin cadrelor didactice in vederea implementarii unor mésuri
privind siguranta electronicd: protejarea cu parold a diferitelor dispozitive,

scanarea dispozitivelor externe impotriva virusilor;
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Verificarea periodica, lra fiecare 6 luni sau ori de cate ori este necesar, a
dispozitivelor electronice privind functionarea adecvati a acestora de citre
administratorul TIC;

Actualizarea softwarelor si a programelor pentru antivirusi, anual sau ori de
cate ori situatia o impune, numai cu programe licentiate si exclusiv de citre
administratorul TIC;

Prezentarea parintilor a unor aspecte privind securitatea online la domiciliu;

Existenta unei comunicari permanente intre coordonatorul eSfatey, directorul

* unitdfii, administratorul TIC, administratorul platformei G Suite si consilierului educativ in

vederea monitorizérii implementarii regulilor de protectie online precum si a rezolvarii tuturor

problemelor ivite cat mai repede posibil.

Planului de actiune eSaftey implementat la nivelul gradinitei.

Nr. Luna Actiuni cuprinse in cadrul planului Responsabili
crt.
1. Septembrie | - Revizuirea Politicii securitatii informatice (eSafety)

a Gradinifei cu p.p. ,Casusa Fermecatd” si
completarea acesteia cu actele normative in vigoare,
dupd caz.

- Informarea cadrelor didactice nou venite in unitate | Sipos Erzsebet
despre politica securitatii informatice a gradinitei prin
prelucrarea §i semnarea Politicii de Utilizare
Acceptabild a TIC;

Oferirea de sprijin cadrelor didactice, daca este cazul,
in vederea folosirii si utilizarii diferitelor dispozitive,

platforme.

- Verificarea  dispozitivelor  electronice  privind

functionarea adecvatd a acestora.

- Actualizarea softwarelor si a programelor pentru

antivirusi
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- Oferirea de sprij'in‘ éadrelor didactice in vederea
implementdrii unor masuri privind siguranta
electronicd: protejarea cu parold a diferitelor
dispozitive, scanarea dispozitivelor externe impotriva

virusilor;

Administratorul
TIC

- Solicitarea acordului scris al parintilor copiilor din cadrul
grupelor mici, privind fotografierea copiilor si utilizarea

acestor imagini Tn scopuri educationale

Cadrele

didactice de la

grupa

Octombrie

Noiembrie

Decembrie

lanuarie

- Oferirea de sprijin cadrelor didactice, dacd este
cazul, in vederea folosirii si utilizarii diferitelor

dispozitive, platforme.

Sipos Erzsebet

Februarie

- Oferirea de sprijin cadrelor didactice, dacd este
cazul, in vederea folosirii si utilizarii diferitelor
dispozitive, platforme.

- Marcarea Zilei internationale a sigurantei pe internet,
prin activitati specifice cu implicarea copiilor si printr-

un afis parintilor.

Sipos Erzsebet

- Verificarea  dispozitivelor  electronice  privind

functionarea adecvata a acestora.

- Actualizarea softwarelor si a programelor pentru
antivirusi
- Oferirea de sprijin cadrelor didactice in vederea

implementarii unor masuri privind siguranta

Administratorul
TIC
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electronicd: protejarea cu parold a diferitelor
dispozitive, scanarea dispozitivelor externe impotriva

virusilor;

7. Martie
8. Aprilie
9, Mai
10. Iu1.1ie

Oferirea de sprijin cadrelor didactice, daca este cazul,
in vederea folosirii si utilizarii diferitelor dispozitive,

platforme.

Sipos Erzsebet
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